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1. ทิศทางแนวโน้มด้านความมั่นคงปลอดภัยทางไซเบอร์

• แนวโน้มภัยคุกคามทางไซเบอร์และสถิติอาชญากรรมทางไซเบอร์

• รูปแบบภัยคุกคามทางไซเบอร์

2. แนวทางป้องกันภัยคุกคามทางไซเบอร์

• การป้องกันภัยคุกคามทางไซเบอร์ในรปูแบบต่างๆ

• บทบาทและหน้าที่ความรับผิดชอบของบุคลากรที่เกี่ยวข้อง

3. กฎหมายและมาตรฐานสากลด้านเทคโนโลยีสารสนเทศที่เกี่ยวขอ้ง

• พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 2562

4.กิจกรรมตอบค าถาม ถาม-ตอบ





GLOBAL 
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OUTLOOK

2026
ทิศทางแนวโน้มความมั่นคงปลอดภัยทางไซเบอร์ระดับโลก 2026
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5 ทิศทางและแนวโน้มความมั่นคงปลอดภัยทางไซเบอร์ระดับโลก



1. AI คือ ตัวขับเคลื่อนการเปลี่ยนแปลงที่ยิ่งใหญ่ที่สุด
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ความท้าท้ายสูงสุดในปี 2026 คือ การผสานมุมมองทั้งสองนี้ให้เป็นกลยุทธ์หนึ่งเดียว
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แนวโน้มภัยคุกคามทางไซเบอร์และสถิติอาชญากรรมทางไซเบอร์



THREAT LANDSCAPE  
OVERVIEW







3



3

( ม.ค. - ม.ีค. 2569 )



286 260
คร ัง้คร ัง้

ม.ค.- ม.ีค. 2569



รูปแบบภัยคุกคามทางไซเบอร์
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รูปแบบของภัยคุกคามทางไซเบอร์

“ซอฟแวร์อันตราย ประสงค์ร้าย”

ภัยคุกคามประเภทนี้ มักแฝงตัวมากับไฟลท์ี่เราดาวนโ์หลดจากเว็บไซต ์อีเมล หรือจาก

อุปกรณ์เสริมที่เชื่อมต่อเข้ากับคอมพิวเตอร์ 

Malware (มัลแวร์)
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• Virus แฝงตัวมากับโปรแกรมคอมพิวเตอร์หรือไฟล์ และสามารถ

แพร่กระจายไปยังเคร่ืองอื่น ๆ ได้โดยแนบตัวเองไปกับโปรแกรมหรือ

ไฟล์ โดยไวรัสจะท างานก็ต่อเมื่อมีการรันโปรแกรมหรือเปิดไฟล์เท่านั้น

• Worm เปน็มัลแวรช์นิดที่สามารถแพร่กระจายตัวเองไปยัง

คอมพิวเตอร์และอุปกรณ์เคร่ืองอื่น ๆ ผ่านทางระบบเครือข่ายได้เอง

อัตโนมัติโดยไม่จ าเป็นต้องอาศัยไฟล์โฮสต์หรือการเปิดไฟล์

• Trojan  เปน็มัลแวรท์ี่หลอกผู้ใช้ว่าเป็นโปรแกรมที่ปลอดภัย โทรจัน

ไม่ได้แพร่กระจายตัวเองโดยตรง แต่เมื่อเผลอติดตั้งหรือเปิดใช้งาน จะ

แฝงการท างานที่เป็นอันตรายไว้ มันจะเปิดช่องทางให้ผู้ไม่หวังดีเข้ามา

ควบคุมเครื่องหรือขโมยข้อมูล 

• Backdoor คือช่องทางลับที ่Hacker สร้างขึ้นในระบบคอมพิวเตอร์ 

ซอฟต์แวร์ หรือเครือข่าย หลังจากเจาะระบบส าเร็จ เพื่อใช้ช่องทางนี้

เข้าถึงระบบได้ โดยไม่ต้องผ่านการตรวจสอบปกติ เช่น ไม่ต้องใช้

รหัสผ่าน หรือการยืนยันตัวตน

รูปแบบของภัยคุกคามทางไซเบอร์ Malware (มัลแวร์)
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• Rootkit ซอฟต์แวร์ท่ีถูกออกแบบมา เพื่อซ่อนการมีอยู่

ของมัลแวร์เพื่อเปิดช่องทางให้ผู้อื่นเข้ามาติดตั้งโปรแกรม

เพิ่มเติมเพ่ือควบคุมเคร่ือง พร้อมได้สิทธิ์ของผู้ดูแลระบบ 

(administrator,root)

• Spyware คือมัลแวร์ที่ออกแบบมาเพื่อแอบสอดแนม" 

พฤติกรรมการใช้งานคอมพิวเตอร์หรือโทรศัพท์ และอาจขโมย

ข้อมูลส่วนตัว เช่น บัญชีชื่อผู้ใช้งาน, รหัสผ่าน หรือข้อมูลทาง

การเงิน ข้อมูลบัตรเครดิต เป็นต้น

• Adware ซอฟต์แวร์ท่ีแสดงโฆษณาให้ผู้ใช้เห็นโดยอัตโนมัติ 

สร้างความร าคาญโดยการ โผล่เป็นป๊อปอัปโฆษณาบ่อย ๆ ขณะ

ใช้งานอินเทอร์เน็ตหรือโปรแกรม แม้ไม่ได้เปิดเว็บเบราว์เซอร์

รูปแบบของภัยคุกคามทางไซเบอร์ Malware (มัลแวร์)
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รูปแบบของภัยคุกคามทางไซเบอร์

• Ransomware(แรนซัมแวร์ )

คือ Hacker ที่ท าการขโมยข้อมูลไฟล์และ

เข้ารหัส ล็อกไฟล์ ไม่ให้ผู้ใช้สามารถเปิดไฟล์

หรือระบบได้ จากนั้นก็จะส่งข้อความหาผู้ใช้

หรือองค์กร เพื่อ “เรียกค่าไถ่ (Ransom)” 

แลกกับการถอดรหัสเพื่อกู้ข้อมูลคืนมา มัก

พบเจอบ่อยในระดับองค์กร หรือหน่วยงาน

รัฐบาล

กลุ่ม HACKER LockBit ด าเนินการในรูปแบบ 

Ransomware as a Service (RaaS) 

คืออาชญากรให้บริการโครงสร้างพื้นฐาน

และมัลแวร์แก่ผู้โจมตี และรับส่วนแบ่งค่าไถ่

กลุ่ม PUNK SPIDER (เน้นการบุกรุก - Execution) 

ใช้สคริปต์ที่สร้างงโดย AI ในระหว่างการรโจมตี 

สถิติ 2026: พบว่าการโจมตีเพิ่มขึ้น 134% จากป2ี025

Malware (มัลแวร์)
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รูปแบบของภัยคุกคามทางไซเบอร์

Spam คือ วิธีการที่ผู้ส่งหรือผู้ไม่ประสงค์ดีส่งข้อมูล ข้อความ หรือโฆษณาต่าง ๆ ไปยังผู้รับผ่านช่องทางต่าง ๆ  

เช่น E-Mail, SMS, เว็บไซต์ หรือ ช่องทาง Social โดยเป็นการส่งจ านวนมาก หรือส่งโดยที่ไม่ได้ขออนุญาตไปยัง

ผู้รับเพื่อสร้างความร าคาญ หรือก่อกวน และใช้แพร่กระจาย Malware 

ฝากร้านใน Facebook IG ส่ง SMS มาโฆษณา ส่ง Email ขายของ 

 ถือเป็น Spam ปรับ 200,000 บาท

พรบ.คอมพ์ฯ ฉบับใหม่ 2560
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• BOTNET

อุปกรณ์ที่ติดมลัแวร์และถกูเปลีย่นเป็น Bot 

(ย่อมาจาก Robot) ไม่ว่าจะเป็นอุปกรณ์

คอมพิวเตอร์ เว็บแคม เราท์เตอร์ หรือ

อุปกรณ์ IoT อื่นๆ ในบ้าน

เพื่อรอรับค าสั่งจากแฮ็กเกอร์ 

โดยแฮ็กเกอร์จะน า Botnet ที่มีไปใช้ในโจมตี

ขนาดใหญ่ กรณีของ Mirai Botnet ที่โด่งดัง 

ซึ่งใช้ Botnet กว่า 600,000 เครื่องในการ 

DNS รายใหญ่ของโลกถล่ม 

รูปแบบของภัยคุกคามทางไซเบอร์ Malware (มัลแวร)์
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รูปแบบของภัยคุกคามทางไซเบอร์ที่พบบ่อย

•  Phishing : 

คือ ภัยคุกคามที่มักใช้ร่วมกับเทคนิค Social engineering  

(การหลอกลวง ล่อหลอกผู้อื่น 

ใช้หลักการพื้นฐานทางจิตวิทยาให้เหยื่อเปิดเผยข้อมูล)

ตัวอย่างเช่นผู้โจมตีส่งอีเมลที่ดูน่าเชื่อถือให้ผู้ใช้งานกดคลิก

ลิงก์ และเข้าไปกรอกข้อมูลบัตรเครดิต หรือข้อมูล Sensitive 

อื่น ๆ ในหน้าเพจที่ท าปลอมขึ้นมาอย่างแนบเนียน หรือให้ผู้ใช้

ดาวน์โหลดไฟล์ที่แนบมากับอีเมลเพื่อติดตั้ง Malware หรือ 

Ransomware ในคอมพิวเตอร์ขององค์กร เป็นต้น

Social Engineering

การส่งอีเมลปลอมจ านวนมหาศาลไปยังผูค้นนับลา้นคน โดยหวงัวา่จะมีใครสกัคน "ติดเบ็ด"
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ตัวอย่าง: ฟิชช่ิงอีเมล์ ภัยคุกคามทางไซเบอร์ Social Engineering
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• SMS Phishing / Smishing

ตัวอย่าง: SMS Phishing ภัยคุกคามทางไซเบอร์ Social Engineering
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Social Engineering

• Voice Phishing/ Vishing/ แกงค์ Call center 

• หลอกล่อเหยื่อเพื่อขอข้อมูลส าคัญผ่านทาง "เสียง" หรือการโทรศัพท์

• การใช้โทรศัพท์โทรมาหลอกลวง ในปี 2026 มักใช้ AI Voice Cloning ปลอมเป็นเสียงคนรู้จัก เพื่อสั่งให้ท าธุรกรรมด่วน

• Caller ID Spoofing: 

แก็ง Call Center ใช้เทคโนโลยีปลอมแปลงเบอร์โทรศัพท์ให้ดูเหมือนโทรมาจากหน่วยงานรัฐหรือธนาคารจริงๆ

I’m ur MOM 

CEO CFO

etc.

รูปแบบของภัยคุกคามทางไซเบอร์
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รูปแบบของภัยคุกคามทางไซเบอร์

•  Spear Phishing (แบบเจาะจงเหยื่อ)

Social Engineering

• Whale Phishing (การล่าปลาวาฬ)

เป็น Spear Phishing เวอร์ชั่นที่พุ่งเป้าไปที่ "ผู้บริหารระดับสูง" 

(C-Level) CEO CFO หรือผู้ที่มีอ านาจตัดสินใจเรื่องเงิน

เป้าหมาย: เพื่อขโมยข้อมูลความลับของบริษัท หรือหลอกให้โอน

เงินจ านวนมหาศาล

แฮกเกอร์จะเลือก "เป้าหมายเฉพาะเจาะจง" (เช่น พนักงานใน

แผนกบัญชีของบริษัท A หรือเลขานุการของผู้บริหารบริษัท B)

 โดยมีการศึกษาข้อมูลของเหยื่อมาเป็นอย่างดีก่อนลงมือ เพื่อ

สร้างเรื่องราวที่ดูสมจริงที่สุดจนเหยื่อแทบแยกไม่ออก
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• Baiting:
การวาง Flash Drive ที่ติดมัลแวร์ทิ้งไว้ในที่สาธารณะ (เช่น 

ห้องอาหาร) 

เพื่อล่อให้พนักงานเก็บไปเสียบกับคอมพิวเตอร์บริษัทด้วยความ

อยากรู้อยากเห็น

รูปแบบของภัยคุกคามทางไซเบอร์ Social Engineering

ผู้โจมตีจะ "สร้างเรื่องโกหกหรือสถานการณส์มมตขิึน้มา"

(The Pretext) เพื่อใช้เป็นข้ออ้างในการหลอกล่อให้เหยื่อ

เชื่อใจ จนยอมเปิดเผยข้อมูลส าคัญหรือท าในสิ่งที่ผู้โจมตี

ต้องการ

• Pretexting
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รูปแบบของภัยคุกคามทางไซเบอร์ Network

การโจมตีทางไซเบอร์รูปแบบหนึ่งที่แฮกเกอร์แทรกตัวอยู่ตรงกลางระหว่างการสื่อสารของสอง

ฝ่าย (เช่น ผู้ใช้กับเว็บไซต์ธนาคาร) โดยที่คู่สนทนาไม่รู้ตัว เพื่อดักฟัง ขโมยข้อมูลส่วนตัว รหัสผ่าน 

หรือแอบแก้ไขข้อมูลที่รับส่งกัน ท าให้ข้อมูลสูญหายหรือการท าธุรกรรมผิดพลาด

• Man in The Middle (MitM)

➢ สถานการณใ์นชวีติจริงทีค่นทั่วไปมกัโดน:

- Wi-Fi ปลอมตามคาเฟ่/สนามบิน

- เว็บไซต์ปลอม
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รูปแบบของภัยคุกคามทางไซเบอร์ Network

DDoS (Distributed Denial of Service)

DDOS วิธีการโจมตีเป้าหมายที่เป็นเว็บไซต์ หรือ

ระบบการให้บริการ โดยใช้เคร่ืองโจมตีที่เป็นต้น

ทางจ านวนมากยิงมาที่เป้าหมาย

เดียวภายในเวลาเดียวกัน จุดประสงค์เพื่อให้

เว็บไซต์ ระบบการให้บริการ หรือระบบเครือข่าย 

ไม่สามารถใช้งานได้หรือเกิดระบบล่มในที่สุด

(Targeting the Server)
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รูปแบบของภัยคุกคามทางไซเบอร์

SQL Injection Attacks

DATA & Application

คือเทคนิคการโจมตีทางไซเบอร์ ที่แฮกเกอร์แอบใส่ "ค าสั่ง

คอมพิวเตอร์ท่ีอันตราย" ลงไปในช่องกรอกข้อมูลปกติบนหน้าเว็บได้

โดยอาศัยช่องโหว่ SQLi เพื่อหลอกให้ระบบฐานข้อมูลหลังบ้านท างาน

ตามที่แฮกเกอร์ต้องการ แฮกเกอร์สามารถเข้าถึงข้อมูลที่ไม่ได้รับ

อนุญาตและสามารถ แก้ไข/ สร้าง/ ลบ/ และจัดการข้อมูลที่เป็น

ความลับของเหยื่อ

หนึ่งในช่องโหว่ของเว็บแอปพลิเคชันที่ร้ายแรงมากที่สุด

(Targeting the Server)



© National Telecom All Rights Reserved

Cross-Site Scripting (XSS)

รูปแบบของภัยคุกคามทางไซเบอร์ DATA & Application

คือ ที่ผู้โจมตีฝังสคริปต์ท่ีเป็นอันตราย เข้าไปในหน้าเว็บที่ดูน่าเชื่อถือ(หรือเว็บ

จริงที่ถูกแฮก) โดยอาศัย ช่องโหว่ความปลอดภัยบนเว็บแอปพลิเคชัน เมื่อ

เหยื่อเปิดหน้าเว็บนั้น เบราว์เซอร์จะรันสคริปต์โดยเข้าใจว่าเป็นโค้ดของ

เว็บไซต์จริง ท าให้ผู้โจมตีขโมยข้อมูล เช่น คุกกี้ เซสชัน ID เพื่อใชส้วมรอยผู้

ใช้ได้

Hacker จะฝัง XSS ในส่วนที่ผู้ใช้พิมพ์โต้ตอบกัน (เช่น  เว็บบอร์ด, ช่องคอมเมนต์)

(Targeting the User)

XSS ใช้เป็นเทคนิค 

- การเปลียนหน้าเว็ปไซด์ (web Defacement) 

- การท าเว็ปไซด์ปลอม Phishing

- เปิด" หน้าเว็บที่อันตรายอัตโนมัติ มัลแวร์ก็

สามารถแอบติดตั้งลงในเคร่ือง



© National Telecom All Rights Reserved

รูปแบบของภัยคุกคามทางไซเบอร์

Zero-Day Attack

DATA & Application

คือการที่แฮกเกอร์ใช้ประโยชน์จากช่องโหว่ (Vulnerability) ในซอฟต์แวร์

ที่ยังไม่เคยถูกค้นพบมาก่อน ท าให้ผู้พัฒนาไม่มีเวลาสร้างวิธีแก้ไขหรือ 

Patch ได้ทัน ส่งผลให้การป้องกันท าได้ยากมากและเป็นภัยคุกคาม

ร้ายแรง

"Zero-day" หมายถึงจ านวนวันที่ผู้พัฒนามีเวลาในการแก้ไขหลังจากที่

ช่องโหว่ถูกน ามาใช้โจมตีเป็นครั้งแรก

0
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คือการเข้าถึงข้อมูลที่เป็นความลับโดยไม่ได้รับอนุญาต เช่น ข้อมูลทางการเงิน ข้อมูล

ส่วนบุคคล ข้อมูลธุรกิจ หรือข้อมูลที่มีความส าคัญอื่นๆ

สาเหตุของการละเมิดข้อมูล

1.การโจมตีทางไซเบอร์ (Cyber Attacks): 

• ที่มุ่งเป้าเพื่อเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต

2. ความผิดพลาดของบุคลากร (Human Error):

• การตั้งค่าความปลอดภัยที่ไม่ถูกต้อง หรือการเปิดเผยข้อมูลโดยไม่ตั้งใจ

3. การถูกขโมยหรือสูญหายของอุปกรณ์ (Theft or Loss of Devices):

• การสูญหายของอุปกรณ์เก็บข้อมูลที่มีข้อมูลส าคัญ : USB FLASH DRIVE/External 

HDD

รูปแบบของภัยคุกคามทางไซเบอร์ที่พบบ่อย

Data Breach (การละเมิดข้อมูล/ การรั่วไหลของข้อมูล)

ข้อมูลส าคัญส่วนตัวหรือของ

องค์กรโดนน าไปเผยแพร่

ในบางกรณีมีการเรียก

ค่าไถ่ของข้อมูล

เสียหายต่อชื่อเสียงและ

ความน่าเช่ือถือ

ผลกระทบ

DATA & Application
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Insider Threat

รูปแบบของภัยคุกคามทางไซเบอร์

1.กลุ่มนี้มีเจตนาชัดเจนที่จะ

ท าลายหรือขโมยข้อมูล 

เกิดจาก :

• ความแค้น: 

• ผลประโยชน์ทางเงิน

2.  ผู้ที่ประมาทเลินเล่อ 

ไม่ได้ตั้งใจจะท าร้ายองค์กร

• เผลอกดลิงก์ Phishing 

• ท า Flash Drive ที่มีข้อมูล

ส าคัญหาย

3. ผู้ที่ถูกขโมยตัวตน ถูก

หลอกเป็นเหยื่อ 

• บัญชีผู้ใช้งาน 

(Username/Password) 

ของถูกแฮกเกอร์ขโมยไป

Malicious Negligent Compromise

1. พนักงานปจัจบุัน 

2. อดีตพนกังาน

3. Partners/Vendors: 

ผู้ให้บรกิารภายนอกที่

ได้รับสทิธิ์

3 ประเภท



© National Telecom All Rights Reserved

รูปแบบของภัยคุกคามทางไซเบอร์

1. ผู้ผลิตตั้งรหัสผ่านที่เดา

ง่าย และผู้ใช้งานไม่เคย

เปล่ียน

2. ขาดการอัปเดตความ

ปลอดภัยจากผู้ผลิต 

เหล่าน้ัน

3. อุปกรณ์ IoTมีการรับส่ง

ข้อมูลที่ไม่ปลอดภัย

คือ ช่องโหว่ของอุปกรณ์ 

IoT" ที่เชื่อมต่อกับ

อินเทอร์เน็ต เช่น กล้อง

วงจรปิด, หลอดไฟ

อัจฉริยะ, ตู้เย็นอัจฉริยะ, 

เคร่ืองจักรในโรงงาน

ท าไมอุปกรณ์ IoT ถึงมีช่องโหว่เยอะ?IoT Vulnerability



© National Telecom All Rights Reserved

รูปแบบของภัยคุกคามทางไซเบอร์

1. อุปกรณ์มีอายุการใช้งาน

นาน (Legacy Systems)

2. เน้น "ความต่อเนื่อง" 

มากกว่า "ความปลอดภัย" 

3.ไม่ได้ถูกออกแบบมาเพื่อ

เชื่อมต่ออินเทอร์เน็ต

ช่องโหว่ของระบบเทคโนโลยี

ปฏิบัติการ" (Operational 

Technology)

ช่องโหว่ในระบบ OT ถึงน่ากลัวและต่างจาก ITOT Vulnerability

• เครื่องจักรในโรงงานถูก

ออกแบบมาให้ใช้งาน 15-20 ปี 

• ยังใช้ระบบปฏิบัติการเก่าแก่ 

(เช่น Windows XP) ที่ไม่มี

การอัปเดต

• อัปเดตแพตช์ (Patch)" เป็นเรื่อง

ใหญ่มาก ท าให้ช่องโหว่ที่ค้นพบ

มักจะไม่ถูกแก้ไขทันที

• มีการเชื่อมต่อ OT เข้ากับ Internet 

เพื่อให้ดูข้อมูลการผลิตได้จากทุกที่

เสี่ยงต่อ Hacker เจาะระบบ
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รูปแบบของภัยคุกคามทางไซเบอร์  

Deep fakes:

– วิดีโอ/เสียงปลอมที่สร้างโดย AI

– เลียนแบบใบหน้า, เสียง, ท่าทางของบุคคลจริง 

(ผู้บริหาร, บุคคลสาธารณะ)

– ยากต่อการแยกแยะความจริง

AI-Powered Scams:

– การหลอกลวงที่ซับซ้อนและแนบเนียนข้ึนด้วย AI

– ใช้ AI สร้างบทสนทนา, วิเคราะห์ข้อมูลเหยื่อ

– ตัวอย่าง: Call Center หลอกลวงแนบเนียน, 

การสร้างข่าวปลอม, เลียนแบบเสียงปลอม



แนวทางการป้องกันภัยคุกคามทางไซเบอร์
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ส่วนประกอบหลักของความมั่นคงปลอดภัยสารสนเทศ
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Model of Process Improvement
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วิธีการป้องกันภัยคุกคามไซเบอร์รปูแบบต่าง ๆ
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1. Defense-in-Depth

Data

Application

Host

Internal Network

Perimeter

Physical

Policies, Procedures, 

Awareness
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2. Incident Response Plan

Preparation
Detection & 

Analysis

Containment, 

Eradication & 

Recovery

Lesson 

Learned
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3. Zero Trust Architecture

Zero Trust 

Architecture

Establish 

identity

Assume the 

presence 

of hostile 

actors

Limited 

Access

Risk-based 

adaptive 

access

Zero trust 

is a 

paradigm



© National Telecom All Rights Reserved

4. Data Backup
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5. Cloud Security

Safeguarding Data Privacy and Compliance

Ensuring Identity Verification and Controlled Access

Detecting Threats and Implementing Responses

Preserving Network Security 

Devising Robust Security Configurations 
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6. Enforce Multi-factor Authentication (MFA)
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7. Principle of Least Privilege

Restrict 

privileges

Only necessary 

systems and 

applications

Employee

Access
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8. AI & Automation

Threat Detection and 

ResponsePredictive Analytics and 

Incident Prevention

Automating Routine 

Security Tasks

Endpoint Protection
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บทบาทและหน้าที่รับผิดชอบของบุคลากรที่เกี่ยวข้อง
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บทบาทและหน้าที่รับผิดชอบของบุคลากรที่เกี่ยวข้อง

ผู้บริหาร

เจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ

บุคลากรทั่วไป (User)
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บทบาทหน้าที่ของผู้บริหาร

สนับสนุนด้านความมั่นคง

ปลอดภัยสารสนเทศ

3

1

2

4

ลงทุนจัดสรรทรัพยากร

สนับสนุนบุคลากร

ก าหนดนโยบายด้านความมั่นคง

ปลอดภัยสารสนเทศ

5

6

ร่วมมือและสื่อสาร

ส่งเสริมวัฒนธรรมแบบ

มีส่วนร่วม
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บทบาทหน้าที่ของเจ้าหน้าที่ด้านเทคโนโลยีสารสนเทศ

มีการเฝ้าระวังด้านความมั่นคงปลอดภัยสารสนเทศ

3

1

2 ประเมินความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ

ติดตั้งระบบป้องกันเครือข่าย อาทิ Firewall

4 Secure Delete อุปกรณ์ที่ไม่ใช้แล้ว

Vulnerability Assessment and Penetration Test5
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บทบาทหน้าที่ของบุคลากรทั่วไป (User)

ร่วมกิจกรรมสร้างความตระหนัก

3

1

2 ติดตามข่าวสารเก่ียวกับภัยคกุคาม

แจ้งผู้เกี่ยวข้องเมื่อพบกิจกรรมน่าสงสัยหรือภัยคกุคาม

4 ปฏิบัติตามนโยบายด้านความมั่นคงปลอดภัยสารสนเทศ

ให้ความร่วมมือในการรักษาความมั่นคงปลอดภัย

สารสนเทศ
5
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ควรท าอย่างไรเมื่อถูกโจมตีทางไซเบอร์



1. คอมพิวเตอร์/อุปกรณ์ท างานช้าผิดปกติ, แฮงคบ์่อย

2. มี Pop-up แปลกๆ ขึ้นมาเอง, โปรแกรมเปิด/ปิดเอง

3. ไฟล์งานถูกเข้ารหัส / เปิดไม่ได้ / หายไป

4. บัญชีออนไลน์ถูกล็อก / มีการล็อกอินจากที่ที่ไม่รู้จัก

5. เพื่อน/หน่วยงานแจ้งว่าได้รับอีเมล/ข้อความแปลกๆ จากเรา

6. อินเทอร์เน็ตช้าผิดปกติ / เข้าเว็บไซต์ไม่ได้

เมื่อถูกโจมตี! สัญญาณเตือนที่ต้องสังเกต



1. ตั้งสติ! อย่าตื่นตระหนก

•การตัดสินใจผิดพลาดในช่วงเวลาฉุกเฉิน อาจท าให้สถานการณ์แย่ลง

2. แจ้งผู้เกี่ยวข้องภายในองค์กรทันที!

•หัวหน้างาน, ฝ่าย IT / ผู้ดูแลระบบ (ตามช่องทางที่ก าหนด)

• ไม่ควรพยายามแก้ไขด้วยตนเอง หากไม่เชี่ยวชาญ

เมื่อถูกโจมตี! ขั้นตอนการรับมือเบื้องต้น - Act Immediately



3. แยกอุปกรณ์ออกจากเครือข่ายทันที!

•ถอดสาย LAN / ปิด Wi-Fi

• เพื่อป้องกันการแพร่กระจายของมัลแวร์

4. อย่าปิดเครื่องทันที (แจ้ง IT ก่อน)

• เพื่อรักษาหลักฐานทางดิจิทัล

5. เก็บหลักฐานเบื้องต้น:

•จับภาพหน้าจอ (Screenshot)

•จดบันทึกเหตุการณ์ (วัน-เวลา, อาการที่พบ)

เมื่อถูกโจมตี! ขั้นตอนการรับมือเบื้องต้น - Isolate & Preserve



6. เปลี่ยนรหัสผ่านที่ส าคัญทั้งหมด

•ท าจากอุปกรณ์ที่ "แน่ใจว่าปลอดภัย" (เคร่ืองอื่น/โทรศัพท์)

•บัญชีที่เกี่ยวข้องโดยตรง และบัญชีที่ใช้รหัสผ่านเดียวกัน

7. เตรียมพร้อมส าหรับการกู้คืนข้อมูล

•หากมี Backup ที่ดี จะสามารถกู้คืนได้

8. ตรวจสอบความเสียหาย:

•ประเมินว่าข้อมูลใดบ้างที่ได้รับผลกระทบ

เมื่อถูกโจมตี! ขั้นตอนการรับมือเบื้องต้น - Action & Recovery



• ท าไมต้องรายงาน?

• เพื่อให้ผู้เชี่ยวชาญเข้ามาจัดการ

•ป้องกันการแพร่กระจายของภัย

•รวบรวมข้อมูลเพื่อป้องกันในอนาคต

• ใครคือผู้รับผิดชอบ?

•ผู้บังคับบัญชาโดยตรง

•ฝ่าย IT / ผู้ดูแลระบบ / บุคลากรด้านความมั่นคงปลอดภัย

• ช่องทาง:

• โทรศัพท์, อีเมล, ระบบแจ้งเหตุภายใน (ถ้ามี)

การรายงานเหตุการณ:์ ช่องทางภายในองค์กร



1. ThaiCERT (ไทยเซิร์ต): www.thaicert.or.th, โทร 1212

ให้ค าปรึกษาทางเทคนิค, รวบรวมสถิติภัยคุกคาม

2. สกมช. (NCSA): www.ncsa.or.th

กรณีภัยคุกคามระดับร้ายแรง/ระดับชาติ

3. ต ารวจ (บก.ปอท.): www.tcsd.go.th

เมื่อต้องการด าเนินคดีตามกฎหมาย

4. ธนาคาร / สถาบันการเงิน:

หากเกี่ยวข้องกับการโจรกรรมข้อมูลทางการเงิน

การรายงานเหตุการณ:์ ช่องทางภายนอกองค์กร (หากจ าเป็น)

https://www.google.com/url?sa=E&q=http%3A%2F%2Fwww.thaicert.or.th
https://www.google.com/url?sa=E&q=http%3A%2F%2Fwww.ncsa.or.th
https://www.google.com/url?sa=E&q=http%3A%2F%2Fwww.tcsd.go.th
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5 พฤติกรรมเสี่ยงที่ท าให้ตกเป็นเหยื่อของอาชญากรไซเบอร์
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1. รหัสผ่านคาดเดาง่าย

• รหัสผ่านที่เดาง่าย: Common Passwords เช่น "123456", "password" วันเกิด ชื่อ เบอร์โทรศัพท์

• ใช้รหัสผ่านเดียวกันทุกบัญชีหรือทุกแอปพลิเคชัน

ผลกระทบ:

• เพิ่มโอกาสถูกโจมตีแบบ Brute Force

• password

• col123456

• 123456789

• guest

• qwerty

Examples of Common Passwords:

• 111111

• 12345

• 123123

• admin

ค าแนะน า:

• ควรตั้งรหัสผ่านไม่ต่ ากว่า 8-12 

ตัวอักษร ประกอบด้วย ตัวอักษรพิมพ์

ใหญ่ ตัวอักษรพิมพ์เล็ก ตัวเลข และ

อักขระพิเศษ
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2. คลิกลิงก์แปลกปลอม

• คลิกลิงก์แปลกปลอม: จากอีเมล, SMS, Chat ที่ไม่รู้จัก

• เปิดไฟล์แนบที่ไม่คาดคิด: โดยเฉพาะนามสกุล .exe, .zip, .js, .vbs

ผลกระทบ:

• ติดมัลแวร์ (แรนซัมแวร)์

• ถูกขโมยข้อมูล (กรอกบนเว็บปลอม)

• ถูกหลอกลวง (Phishing)
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3. ใช้ซอฟต์แวร์เถื่อน/ไฟล์จากแหล่งไม่น่าเชื่อถือ

• ดาวน์โหลดโปรแกรมเถื่อน (Crack Software)

• ดาวน์โหลดไฟล์จากเว็บไซต์ที่ไม่รู้จัก/น่าสงสัย

ผลกระทบ:

มักแฝงมัลแวรม์าด้วย (ไวรัส, โทรจัน, สปายแวร)์

โปรแกรมท างานผิดปกติ, ไม่เสถียร

เสี่ยงต่อการถูกด าเนินคดีละเมิดลิขสิทธิ์
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• แชร์ข้อมูลละเอียดอ่อนบนโซเชยีลมเีดีย เช่น วันเกิด ที่อยู่ 

เบอร์โทรศัพท ์ข้อมูลการเดินทาง กิจกรรมประจ าวัน

4. เปิดเผยข้อมูลส่วนบุคคลมากเกินไป

ผลกระทบ:

เสี่ยงต่อการถูกขโมยอัตลักษณ์ (Identity Theft)

ถูกใช้ในการหลอกลวงแบบวิศวกรรมสังคม (หาข้อมูล Pretexting)

ข้อมูลส่วนตัวรั่วไหลสู่สาธารณะ
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5. เชื่อมต่อ Wi-Fi สาธารณะ

• ความเสี่ยงหลัก: การโจมตีแบบ Man-in-the-Middle (MitM)

• หลีกเลี่ยงการท าธุรกรรมส าคัญ:

• ธุรกรรมการเงิน, การเข้าสู่ระบบอีเมล/ระบบงานองค์กร

ค าแนะน า:

• ใช้ Wi-Fi ที่เชื่อถือได้ (มีรหัสผ่าน)

• พิจารณาใช้ VPN (Virtual Private Network)

• ใช้ Mobile Data แทน 



กฎหมายและมาตรฐานสากลด้านเทคโนโลยีสารสนเทศ
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องค์ประกอบส าคัญ

01ก าหนดนโยบายด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ

Policy & Procedures

02

03

การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ

Risk Management

มีแผนหรือกระบวนการรับมือภัยคุกคามไซเบอร์

Cybersecurity Incident Response Plan
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พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562
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Critical Information Infrastructure : CII

ดา้นความ
มั่นคงของรฐั

ดา้นบรกิาร
ภาครฐัที่ส  าคญั

ดา้นการเงิน
การธนาคาร

ดา้นเทคโนโลยี
สารสนเทศและ
โทรคมนาคม

ดา้นขนสง่โลจิ
สติกส์

ดา้นพลงังาน
และ

สาธารณปูโภค

ดา้น
สาธารณสขุ

ดา้นอื่น ๆ

หน่วยงานโครงสร้างพื้นฐานส าคญัทางสารสนเทศ 

(Critical Information Infrastructure : CII)
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วัตถุประสงค์ของ พ.ร.บ. ไซเบอร์

เพื่อเตรียมพร้อมด้านความปลอดภัยทางไซเบอร์

เพื่อทดสอบการตอบสนองเหตุการณ์

เพื่อพัฒนาทักษะของทีมรักษาความปลอดภัยทางไซเบอร์

เพื่อตระหนักรู้และการฝึกอบรม

เพื่อเชื่อมโยงการประสานงานและการสื่อสารให้ราบรื่น

เพื่อช่วยในการประเมินความเสี่ยง

เพื่อหาสิ่งที่ต้องปรับปรุง

เพื่อจัดแนวทางเพื่อตอบสนองต่อภาวะวิกฤติ
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ระดับความรุนแรงของภัยคุกคามไซเบอร์

ภัยระดับไม่ร้ายแรง = มีความเสี่ยงอย่างมีนัยส าคัญท าให้ระบบ CII หรือการ

ให้บริการของรัฐด้อยประสิทธิภาพลง 

ภัยระดับร้ายแรง = มีความเสียหายต่อระบบ CII จนไม่สามารถท างานหรือ

ให้บริการได้  อาจมีผลต่อความมั่นคงของรัฐ ความสัมพันธ์ระหว่างประเทศ 

ความปลอดภัยสาธารณะ และความสงบเรียบร้อยของประชาชน

ภัยระดับวิกฤต = การบริการล้มเหลวทั้งระบบ มีความเสี่ยงที่จะลุกลามไปยัง CII 

อื่นๆ อาจท าให้คนจ านวนมากเสียชีวิต ระบบถูกท าลายเป็นวงกว้างระดับประเทศ 

เป็นภัยต่อความมั่นคงของรัฐ เกิดภัยก่อการร้าย 
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ประกาศคณะกรรมการก ากับดูแล

ด้านความมั่นคงปลอดภัยไซเบอร์

เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสรา้ง

พื้นฐานส าคัญทางสารสนเทศ

พ.ศ. ๒๕๖๔
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กรอบมาตรฐานและประมวลแนวทางปฏิบัติ

NIST Cybersecurity 

Framework 

ISO/IEC 27001
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NIST Cybersecurity Framework 2.0
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NIST Cybersecurity Framework 2.0
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Govern

Organization 

Context

Cybersecurity 

Supply Chain 

Risk management

Role & 

Responsibilities

Policies, 

Processes & 

Procedures 

Risk Management 

Strategy
Oversight
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Identify

Asset Management

Risk Assessment

Improvement
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Protect

Access Control

Awareness & Training

Data Security

Platform Security

Technology Infrastructure Resilience

Protection Mechanism
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Detect

Continuous 

Monitoring

Adverse 

Event 

Analysis
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Respond

Incident Management

Incident Analysis

Incident Response Reporting & 

Communication

Incident Mitigation
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Recover

Incident 

Recovery Plan 

Execution

Incident 

Recovery 

Communication
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แบบประเมินความพึงพอใจ


